


WYDARZENIA

wnioski na kolejne lata. To pozwoli firmom wyszukać 
możliwości zwiększenia produktywności, racjonalizacji 
kosztów i dążenia do większej elastyczności w dłuższej 
perspektywie. Transformacja cyfrowa oferuje korzyści 
tym organizacjom, które nie poradziły sobie 
z wprowadzaniem modyfikacji.
Wkrótce będziemy obserwować, jak klienci coraz 
częściej będą decydować się na rozwiązania w chmurze. 
Wzrasta bowiem świadomość, że takie rozwiązania są 
znacznie bardziej ekonomiczne i bezpieczniejsze od 
tradycyjnych systemów.

PRZYSZŁOŚĆ BEZPIECZEŃSTWA
OPIERA SIĘ NA CHMURZE!

Technologia chmury jest potężną platformą, która 
może połączyć odległe zakątki świata. Monitoring wideo 
jako usługa (VSaaS) i kontrola dostępu jako usługa 
(ACaaS) umożliwiają dodawanie kamer i czujników 
do sieci jako urządzeń IoT. W ten sposób tworzą 
istotny element cyfrowej infrastruktury przyszłości. 
Rozwiązania w chmurze zmienią rynek zabezpieczeń 
fizycznych. Nadszedł czas, aby wkroczyć w „nowe 
jutro”, gdzie hostowane rozwiązania bezpieczeństwa 
z pewnością odegrają bardzo ważną rolę. Platformy 
działające w chmurze to inwestycja w bezpieczeństwo, 
zoptymalizowane operacje oraz przygotowanie na 
wszelkie wyzwania, jakie przyniesie nam przyszłość.

Jesteśmy świadkami jednej z największych 
transformacji w dziedzinie bezpieczeństwa 
we współczesnej historii. Gdy pandemia 
COVID-19 przybrała na sile i ludzie zostali 
zmuszeni do pozostania w domach, narzę-
dzia do wideokonferencji pozwoliły pozostać 
w stałym kontakcie, a wielu firmom konty-
nuować działalność.
Jako społeczeństwo mieliśmy okazję do przemyślenia 
sposobu postrzegania własnego bezpieczeństwa. 
W ostatnich latach zaobserwowaliśmy rezygnację 
z ochrony fizycznej na rzecz zaawansowanej technologii. 
Przyczyną tych zmian są rosnące koszty wynagrodzenia 
pracowników i zmiany w prawie. Pandemia jeszcze 
bardziej przyspieszyła proces transformacji rynku. 
Nowe eko-systemy rozwiązań w zakresie zabezpieczeń 
technicznych mogą pomóc organizacjom w stworzeniu 
bezpieczniejszego, zdrowszego i bardziej wydajnego 
środowiska pracy. Elastyczność, skuteczność i łatwość 
adaptacji będą słowami kluczowymi przy podejmowaniu 
decyzji. Tempo zmian, innowacji i przystosowania 
rozwiązań w 2020 roku znacznie przewyższyło 
dotychczasowe tempo, a oczekiwania klientów 
ewoluowały także znacznie szybciej. 
Podczas podejmowania decyzji biznesowych warto 
podsumować ostatnie doświadczenia i wyciągnąć 

Elastyczne zabezpieczenia na dynamicznie zmieniającym się rynku 
ROZWIĄZANIA MOBILNE - DLA 

SZYBKIEJ I ELASTYCZNEJ OCHRONY
Obecnie w biznesie kluczowa jest umiejętność płynnego 
i sprawnego dostosowywania się. Również na rynku 
zabezpieczeń widzimy dążenie do odpowiedniego, 
zdecydowanego i jednocześnie elastycznego podejścia 
do kwestii bezpieczeństwa. Na coraz większą 
popularność rozwiązań mobilnych ma wpływ wzrost 
płacy minimalnej. Można je wykorzystać praktycznie 
wszędzie, nawet w miejscach niewyposażonych 
w infrastrukturę elektryczną i sieciową. Nasza wieża 
i-Tower to nowoczesna koncepcja mobilnego systemu 
monitoringu, dostosowana do najbardziej wymagających 
potrzeb. Coraz więcej profesjonalnych firm zaczyna 
dostrzegać korzyści z jej zastosowania.

ZAAWANSOWANE TECHNOLOGIE
W INFRASTRUKTURZE KRYTYCZNEJ

Ochrona perymetryczna dużych obiektów jest złożona 
i kosztowna, a zdolność zabezpieczenia ich granic ma 
duże znaczenie dla utrzymania ciągłego funkcjonowania. 
Każdy perymetryczny system wykrywania włamań 
(PIDS) obejmuje szereg czujników podłączonych do 
systemu zarządzania, który kontroluje sposób, w jaki 
dane z tych urządzeń są interpretowane i prezentowane 
operatorom. Chociaż proste czujniki mają zwykle niższy 
koszt zakupu, może być konieczne użycie większej 
ich liczby w celu osiągnięcia pożądanego poziomu 

wykrywania i weryfikacji alarmów, co powoduje 
znacznie wyższe koszty infrastruktury i konserwacji, 
a także znacznie wyższy ogólny ślad węglowy dla całego 
systemu.
Od wielu lat specjalizujemy się w dystrybucji rozwiązań 
z zakresu zabezpieczeń technicznych oferując ich szeroki 
asortyment. Dostarczamy wysokiej klasy rozwiązania 
ochrony obwodowej oparte na radarach, kamerach 
światła widzialnego lub zaawansowanych kamerach 
termowizyjnych. Swoją ofertę na bieżąco aktualizujemy, 
wybierając technologie najbardziej odpowiednie do 
potrzeb klientów.

NAJBLIŻSZA PRZYSZŁOŚĆ!
Ostatni okres transformacji dla nas był czasem 
przygotowania się na “nowe jutro”. W tym roku 
postanowiliśmy uporządkować nasz asortyment i dwa 
rodzaje rozwiązań przenieść do nowych firm. Spółka 
Linc Polska bez zmian pozostaje dystrybutorem sprzętu. 
Smart-i będzie oferować usługi oraz rozwiązania 
w chmurze. Natomiast firma VCS - Virtual CTRL 
Solutions będzie zajmować się sprzedażą mobilnych wież 
do monitoringu wizyjnego, kołowrotków wejściowych, 
kontenerów recepcyjnych oraz rozwiązań związanych 
z alternatywnymi źródłami zasilania. Takie podzielenie 
oferty na poszczególne firmy pozwala na stworzenie 
uporządkowanych kanałów sprzedaży i koncentrację na 
określonych działaniach. 

NOWE
JUTRO
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NDAA - Czy to naprawdę takie ważne?

W celu zwiększenia poziomu zabezpieczenia sieci 
i ochrony prywatności, kamery IP MOBOTIX łączą 
wiele unikalnych technologii. Rozwiązania tej marki 
stale poddawane są weryfikacji w trakcie niezależnych 
testów bezpieczeństwa. 
W celu spełnienia regulacji NDAA firma MOBOTIX nie 
stosuje żadnych rozwiązań SoC (System on Chip) ani 
żadnych innych komponentów, które mogą przetwarzać 
oprogramowanie chińskich firm.
„Technologia MOBOTIX jest światowym liderem nie 
tylko z punktu widzenia jakości, ale także z punktu 
widzenia bezpieczeństwa danych i cyberbezpieczeństwa. 
Zawsze było dla nas niezwykle ważne, aby nie używać 
komponentów od ryzykownych dostawców w celu 
ochrony bezpieczeństwa naszych klientów i partnerów.” 
wyjaśnia Hartmut Sprave, CTO w MOBOTIX AG. 
Warto przypomnieć, że już wcześniej produkty 
MOBOTIX były docenione certyfikatami 
potwierdzającymi ich bezpieczeństwo m.in. 
certyfikatem SySS oraz Secure by Default.

FLIR 
Kompleksowe bezpieczeństwo

Kompleksowy system bezpieczeństwa nie tylko ogranicza 
fizyczne zagrożenia, ale także cyberprzestępstwa 
do jakich może dochodzić. Wykradanie informacji 
o użytkowniku, kary finansowe z powodu wycieku 
danych oraz utrata zaufania konsumentów to tylko 
niektóre z poważnych konsekwencji wynikających 
z cyberataków. FLIR poważnie traktuje zagrożenia 
w sieci. Z tego powodu cyberbezpieczeństwo jest 

Choć oczywiście na rynku europejskim dokument nie 
jest dokumentem obowiązującym, należy traktować 
go jako wyznacznik dobrych praktyk. Sprzęt, który 
wypełnia te zapisy musi spełniać określone wytyczne 
dotyczące bezpieczeństwa zarówno elementów 
sprzętowych na jakich opiera się dane urządzenie, 
jak i ogranicza korzystanie z określonych modułów 
softwarowych. 
Rosnąca liczba zagrożeń sieciowych i prób ataku, 
wymusza ciągłe podnoszenie poziomu bezpie-
czeństwa stosowanych urządzeń. Dlatego tak 
ważne jest podążanie za trendami i wytycznymi 
ekspertów. Rosnące napięcia geopolityczne, 
powinny uwrażliwiać także użytkowników na fakt, 
iż producenci w niektórych krajach są bardzo 
zależni od władz państwowych. To duża pokusa 
do tego, aby w samych urządzeniach już na etapie 
produkcji dodawać, np. fragmenty oprogramowania, 
które w przyszłości będą mogły posłużyć do 
przeprowadzenia ataków. 
Dlatego należy docenić tych producentów, którzy 
zwracają na to uwagę i z dbałością podchodzą do 
produkcji swoich urządzeń. Jak zatem do wdrożenia 
regulacji NDAA ustosunkowują się liderzy branży 
security?

MOBOTIX
Koncepcja Kaktusa

MOBOTIX opracował unikalną koncepcję “kaktusa” 
dla niezawodnej i kompletnej ochrony systemów 
bezpieczeństwa wideo. Dzięki temu firma może sprostać 
ciągle zmieniającym się wyzwaniom naszego świata. 

integralną częścią strategii produkcji firmy. Kluczowe 
zabezpieczenia cybernetyczne wbudowane w najnowsze 
rozwiązania programowe i sprzętowe FLIR obejmują 
wiele różnych technologii m.in.: uwierzytelnianie IEEE 
802.1x, protokół TLS, HTTPS, politykę silnych haseł, 
stałe aktualizacje oprogramowania. 
Niezależnie od tych środków bezpieczeństwa 
cybernetycznego firma FLIR współpracuje z etycznymi 
hakerami, aby przeprowadzać testy penetracyjne 
wszystkich produktów i wersji oprogramowania 
układowego, aby upewnić się, że biblioteki 
wykorzystywane w oprogramowaniu są bezpieczne. 
Oprócz oprogramowania ważne jest również skąd 
producenci pozyskują komponenty i urządzenia. 
Sześćdziesiąt cztery procent integratorów twierdzi, 
że kraj pochodzenia dostawcy wpływa na ich decyzję 
o zakupie lub poleceniu produktu, jak podano w badaniu 
Security Business State of the Industry z 2019 r.
FLIR poświadcza, że następujące rodziny produktów 
są w pełni zgodne z NDAA: FLIR Triton ™ F-Series, 
FLIR Triton PT-Series, FLIR Triton A310 Series, 
FLIR Elara ™ FC-Series, FLIR Elara FB-Series, 
FLIR Elara DX- Seria, FLIR Saros ™ DH-390 
i FLIR Saros DM-Series. Wspierane przez sprawdzone 
ulepszenia cyberbezpieczeństwa, zgodność z NDAA 
i funkcje technologiczne, które optymalizują działanie 
w trudnych warunkach pogodowych i środowiskowych, 
sprawia, że ww. kamery FLIR są idealne do zastosowania 
w systemach instalowanych np. w obiektach rządowych 
oraz infrastruktury krytycznej.

HONEYWELL
Przyszłość zależy od nas

Wspólnie zmierzymy się z nowymi wyzwaniami, przed 
którymi staje świat – to dewiza Honeywell. Dlatego też 
firma ta postanowiła korzystać tylko ze sprawdzonych 
i rzetelnych dostawców w swoich produktach. 
Rejestratory IP NVR ADPRO iFT / iFTE podlegają 
szeroko zakrojonemu procesowi testowania cyberne- 
tycznego i nie zawierają komponentów żadnej z firm 
wymienionych w NDAA 2019, sekcja 889. Dodatkowo 
każda kolejna wersja oprogramowania do nadajników 
obejmuje kolejne, nowe funkcje poprawiające 
cyberbezpieczeństwo urządzeń. Domyślnie wyłączony 
jest w urządzeniach zdalny dostęp diagnostyczny. 
Wyłączone są także domyślne połączenia przez SSH 
i Telnet oraz wbudowany WebSerwer. Wszystko, 
dlatego, aby włączenie poszczególnych dostępów było 
świadomą decyzją użytkownika. Dodatkowo urządzenia 
marki Honeywell mają plomby zabezpieczające, 
w kluczowych miejscach na płycie głównej urządzenia. 
Dzięki temu wiadomo, czy ktoś w sposób nieuprawniony 
nie próbował fizycznie ingerować w urządzenie.

John S. McCain National Defense Authorization Act for Fiscal Year 2019 to ustawa federalna Stanów Zjednoczonych, która określa budżet, wydatki oraz politykę Departa-
mentu Obrony USA. Sekcja 889 dokumentu NDAA zabrania rządowi USA nabywania sprzętu do ochrony wideo oraz sprzętu telekomunikacyjnego od niektórych chińskich 
firm i spółek zależnych. Rozdział ten zawiera także nowy zestaw wytycznych, które pozwalają na zwiększoną ochronę przed szpiegowaniem oraz atakami hakerów. 
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Postęp technologii światłowodowej pozwolił 
na rozszerzenie możliwości jej wykorzystania. 
Wcześniej stosowana tylko w telekomunikacji, 
znalazła również zastosowanie w miejscach, 
gdzie analiza odbicia światła lasera dostarcza 
zupełnie nowe funkcje.
Badania i rozwój systemów światłowodowych doprowadził 
w 1994 roku w Australii do powstania firmy Future 
Fibre Technologies (FFT). Skupia ona swoją działalność 
na systemach detekcji wtargnięć za pomocą analizy 
odbicia światła w światłowodzie, oferując rozwiązania do 
ochrony. Jej portfolio produktów obejmuje rozwiązania do 
ochrony obwodowej, zabezpieczenia granic, rurociągów 
oraz sieci przesyłowych chroniąc przed wtargnięciem, 
podkopywaniem, złodziejstwem, terroryzmem czy 
aktywnością szpiegowską.

Produkty FFT zostały sprawdzone przez wiodące 
i niezależne na świecie organizacje testowe pod kątem 
zastosowań w wojsku, administracji, energetyce, 
transporcie, przemyśle i wielu innych sektorach.
Systemy światłowodowe firmy Future Fibre Technologies 
zapewniają lepszą wydajność oraz korzyści finansowe 
niedostępne w przypadku innych technologii detekcji 
wtargnięć. Dzięki licznym międzynarodowym patentom, 
technologia FFT jest sprawdzonym i efektywnym 
rozwiązaniem.

DLACZEGO FFT?
Zaawansowana i szeroka gama produktów wykrywania 
włamań nie wymaga zasilania ani elektroniki w terenie. 
Zmniejsza to całkowite koszty infrastruktury takiej 
inwestycji. Ponadto światłowód nie jest podatny na 
zewnętrzne zakłócenia elektromagnetyczne, takie jak 
fale radiowe czy elektromagnetyczne, dzięki czemu 

jest odpowiedni do zastosowania w sektorze transportu, 
budownictwa, użyteczności publicznej, w przemyśle 
wydobywczym oraz militarnym. Światłowodowe rozwiązania 
detekcji wtargnięć oferują również doskonały stosunek 
jakości do ceny – w wyniku zastosowania wysokiej jakości 
kabla światłowodowego, którego oczekiwana żywotność 
wynosi ponad 20 lat. Co więcej koszty infrastruktury 
stanowią ułamek kosztów alternatywnych technologii.
W lokalizacjach, gdzie wymagany jest wysoki poziom 
bezpieczeństwa każda sekunda ma znaczenie w lokalizacji 
intruza. Zaawansowane algorytmy przetwarzania FFT 
mogą zidentyfikować włamanie z dokładnością od 1 do 4 
metrów na obwodzie o długości do 80 km, umożliwiając 
w ten sposób szybką reakcję.
Dzięki pełnemu rozwiązaniu obejmującemu sprzęt 
i oprogramowanie oraz zaawansowanym możliwościom 
integracji, FFT pozwala na skuteczną ochronę 
perymetryczną.

ŚWIATŁOWÓD
Przełom XX i XXI wieku to znaczący rozwój cyfryzacji i telekomunikacji. Nowe media transmisyjne doprowadziły do 
innowacyjnych możliwości przesyłania danych oraz sygnałów i ich późniejszej analizy. 

NA POWIERZCHNI 
CZY POD ZIEMIĄ?
Przewód światłowodowy może zostać zainstalowany 
praktycznie na każdym typie ogrodzenia. Wykrywa 
i wskazuje lokalizację zdarzeń takich jak cięcie, wspinanie 
czy unoszenie ogrodzenia. Wykorzystując zaawansowane 
przetwarzanie sygnałów, minimalizuje fałszywe 
alarmy bez obniżania czułości wykrywania wtargnięć. 
Przewody światłowodowe można również zakopać 
pod ziemią, aby wykryć i wskazać lokalizację zakłóceń 
w miejscach o ograniczonym dostępie. Kabel układany jest 
w różne wzory w zależności od wymagań wydajnościowych. 
Zakopane rozwiązanie FFT może wykryć nawet najmniejsze 
wibracje powodowane przez chodzenie, czołganie, kopanie 
lub ruch pojazdu.

DALEKI ZASIĘG
Pojedynczy sterownik pozwala chronić do 80 km ogrodzenia 

lub 110 km w systemie zakopywanym.

LOKALIZACJA ZDARZEŃ
Wskazywanie dokładnej lokalizacji zdarzenia 

z dokładnością nawet do 4 m.

UŻYCIE SZTUCZNEJ INTELIGENCJI (AI) 

Zwiększa możliwości odróżnienia zdarzeń tła takich jak wiatr, 
deszcz, ruch uliczny, ciężki sprzęt czy samoloty.

NISKI KOSZT INSTALACJI
Nie wymaga zasilania w terenie.

BEZPIECZNY I NIEZAWODNY
Iskrobezpieczny, odporny na zakłócenia elektromagnetyczne 

czy radiowe, a także wyładowania atmosferyczne.

INTEGRACJA
Oprogramowanie CAMS zapewnia wizualizację alarmów oraz 

bezproblemową integrację z oprogramowaniem firm trzecich.

TECHNOLOG IA

ZALETY SYSTEMU ŚWIATŁOWODOWEGO FFT

niezawodny sposób na ochronę perymetryczną
dużych obszarów
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NIECH CIĘ USŁYSZĄ

jeszcze zanim cokolwiek zdąży zrobić. Taki komunikat wysyła 
operator centrum monitoringu, poprzez głośniki takie jak 
np. TOA, zamontowane w chronionym obiekcie. Jest to 
pierwsza i bardzo ważna linia reakcji ochrony. Doświadczenie 
pokazuje, że komunikaty głosowe zapobiegają włamaniom do 
obiektów w przynajmniej połowie ujawnionych przypadków. 
Istotne jest, aby komunikat był prosty, zrozumiały 
i skierowany bezpośrednio do intruza, z uwzględnieniem 
rodzaju czy koloru jego ubioru lub innych cech 
charakterystycznych, np.: „Tutaj firma XYZ, nastąpiło 
naruszenie chronionego terenu. Pan w zielonej kurtce, 
proszony jest o odejście od ogrodzenia”
Ważne, aby używać dobrej jakości głośników renomowanych 
producentów, przystosowanych do warunków zewnętrznych. 
W przypadku niskich temperatur słyszalność i czystość 
komunikatu w rozwiązaniach budżetowych jest niska, a co 
za tym idzie, cały przekaz może być odebrany przez intruza 
jako trzeszczenie. W wyniku zastosowania w głośnikach TOA 
wbudowanego wzmacniacza, ilość elementów zewnętrznych, 
które trzeba zainstalować spada do minimum. Ważna jest 
również odpowiednia moc wzmacniacza, co w praktyce 
przekłada się na mniejszą liczbę urządzeń na chronionym 
terenie. 
Stosowanie w systemach zabezpieczeń elementów 
wykonawczych, takich jak aktywne głośniki TOA, to sprawa 
priorytetowa, aby móc skutecznie walczyć z próbami 
sforsowania zabezpieczeń chronionych obiektów. To 
wdrożenie proaktywnego podejścia do ochrony obiektów 
naszych klientów.

pracy w skrajnie niekorzystnych warunkach otoczenia. Co 
interesujące w oświetlaczach Emitlight zastosowano znaną 
z dysków twardych, specjalistyczną membranę goretex, której 
zadaniem jest stabilizacja ciśnienia wewnątrz, przy zapewnieniu 
deklarowanej szczelności. 
Jest to o tyle istotne, że wraz z rozwojem algorytmów analizy 
wideo, AI chcemy wykorzystywać kamery jako skuteczną 
ochronę perymetryczną. Dla algorytmów analitycznych ważne 
jest, aby obraz był klarowny zarówno w dzień, jak i w nocy. 
Mówimy wówczas o oświetleniu terenu na kilkadziesiąt metrów 
przed kamerą. Nie możemy sobie pozwolić, aby padający 
deszcz lub śnieg ograniczył widoczność, bo wówczas ochrona 
przestaje być skuteczna. Dlatego ważny jest wybór właściwego 
oświetlacza, takiego jak marki Emitlight.
Równie ważne dla algorytmów analizy wideo jest równomierne 
oświetlenie całego terenu, tak aby potencjalny intruz był 
widoczny nie tylko na środku sceny, ale również na jej skrajach. 
Wykorzystanie zewnętrznych oświetlaczy Emitlight zapewnia 
równomierne oświetlenie całej sceny. Przy odpowiedniej 
instalacji oświetlacza i zachowaniu dystansu do kamery, 
uzyskujemy skuteczne doświetlenie terenu, które wyeliminuje 
nam zjawiska opisane powyżej.  W ten sposób system wideo 
będzie rejestrował wyraźny, dobrze doświetlony obraz, a analiza 
wideo zapewni skuteczną detekcję intruza, minimalizując przy 
tym wpływ warunków zewnętrznych.

ZOBACZ WIĘCEJ
Co zrobić aby ochrona obiektu 
była skuteczna?

Rozwój technologii zewnętrznych
oświetlaczy podczerwieni 

Da się też zauważyć, że liczba kradzieży rośnie w większych 
miastach i bogatszych aglomeracjach, co świadczy o tym, 
że złodzieje postępują bardziej świadomie i zuchwale. Nie 
powinniśmy ignorować tego rodzaju zagrożeń, tylko 
wykorzystać pewne i skuteczne zabezpieczenia.
Dzięki spadającym cenom systemów zabezpieczeń, są 
one bardziej dostępne dla przeciętnego użytkownika. 
Jednocześnie sam system alarmowy, czy nawet 
wideomonitoring nie stanowią przeszkody dla złodziei, 
ponieważ potrafią oni ukraść wszystko, łącznie 
z rejestratorem obrazu. Dlatego ważnych jest klika aspektów 
zabezpieczeń, które pozwolą nam się lepiej ochronić przed 
wtargnięciem takich osobników.
Najlepiej byłoby postawić wysoki mur, zabezpieczony 
drutem kolczastym, który będzie skutecznie zniechęcać 
potencjalnego złodzieja do dalszych działań. Dobre 
zabezpieczenia techniczne, nawet jeśli nas nie ochronią 
w 100%, to zawsze spowolnią działania włamywaczy. 
Niestety, w większości przypadków nie możemy sobie 
na to pozwolić, ze względu na charakterystykę obiektu. 
Przykładem są place budowy, gdzie ogrodzony teren często 
zmienia swój kształt. Dlatego ważne jest wczesne wykrycie 
intruza wchodzącego na teren chroniony, dzięki czemu 
zyskujemy tak cenny czas na reakcję.
Zabezpieczenie danego obiektu powinno zawsze uwzględnić 
współpracę z firmą ochrony, która będzie nadzorowała pracę 
naszego systemu. Samo nagrywanie i przeglądanie nagrań 
po fakcie to zdecydowanie zbyt mało. Dzięki centrum 
monitoringu, alarm z naszego obiektu zostanie niezwłocznie 
obsłużony wraz z podjęciem interwencji. Jednym z właściwych 
działań jest spersonalizowany komunikat głosowy do intruza, 

Z upływem lat zmieniły się przetworniki obrazu, pojawiła się 
technologia IP, nowe rozdzielczości, oświetlacze led, rozwinęła 
się miniaturyzacja, dzięki której wszystkie niezbędne elementy 
mamy w jednej malutkiej obudowie tubowej czy nawet 
kopułowej. Kupując zatem tak zintegrowaną kamerę, mamy 
w niej wszystko, co niezbędne. Uzyskujemy bardzo ładne 
kolorowe obrazy wysokiej rozdzielczości w ciągu dnia oraz 
doświetlenie terenu w nocy. Wszystko byłoby świetnie, gdyby 
nie małe „ale”. 
Jak na złość, nic się nie zmieniło jeśli chodzi o zjawiska 
atmosferyczne czy owady, które z zamiłowaniem przyglądają 
się świecącym w nocy czerwonym punktom wbudowanym 
w oświetlacz podczerwieni. Problemem łączącym te zjawiska 
jest efekt odbicia światła podczerwonego z wbudowanego 
oświetlacza IR, które to następuje bezpośrednio przed 
obiektywem kamery. Wówczas krople wody, kurz, owady 
działają na kamerę jak odblaski. Widać je bardzo dokładnie, 
przez co zupełnie nie widać tego co dzieje się w tle, czyli na 
obserwowanym przez kamerę terenie. 
Remedium na tego typu zjawiska jest stosowanie zewnętrznych 
oświetlaczy podczerwieni, które są znane od wielu lat. Rozwój 
technologii nie ominął tej gałęzi produktów, co widzimy na 
przykładzie oświetlaczy Emitlight. Posiadają one zaledwie 4 
do 8 diod led, osiągając przy tym zasięgi doświetlania nawet 
180 metrów. Wykonanie zewnętrzne IP67 wraz z aluminiową 
obudową działającą jako radiator, zapewnia poprawne parametry 

Wg danych Policji, od roku 2000 ilość kradzieży z włamaniem systematycznie 
spada, a skuteczność wykrycia rośnie, osiągając wartość powyżej 40%. 
Jednocześnie trzeba zauważyć, że w ostatnich latach spadek liczby kradzieży 
osiągnął minimum, po czym zaczął delikatnie rosnąć.

Jeszcze nie tak dawno standardem w analogowych systemach CCTV były kamery 
kompaktowe z dokręcanym obiektywem, zamknięte w obudowie zewnętrznej. 
Wówczas z racji braku zewnętrznego doświetlenia walka toczyła się o czułość 
przetwornika, czyli każdą nawet tysięczną część luxa. Powszechnie wykorzystywano 
funkcję DSS (zwolniona migawka, nawet kilka sekund) lub zewnętrzne oświetlacze 
podczerwieni, które z racji kosztów i zużycia energii (wszak były to odpowiedniki 
lamp halogenowych), nie cieszyły się powszechnym zainteresowaniem. 

TECHNOLOG IA
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MOBOTIX S74 wyznacza zupełnie nowe 
standardy w zakresie elastyczności, jakości 
i wydajności. Dzięki maksymalnie czterem 
modułom wizyjnym lub funkcjonalnym, S74 
jest najbardziej wydajnym systemem wideo 
MOBOTIX IoT w historii. Ukryta obudowa 
kamery pozwala na dyskretną instalację samych 
modułów. Za pomocą kabli modułowych o długości 
do trzech metrów można obserwować wiele różnych 
stref za pomocą tylko jednej kamery. 
Ulepszona funkcja Wide Dynamic Range 
(WDR) sprawiła, że kamera może być używana 
w trudnych warunkach oświetleniowych. 
Jednocześnie, różne obrazy o różnych czasach 
ekspozycji są łączone w jeden obraz. Następnie 
automatycznie rozjaśniane są obszary, które 
są zbyt ciemne oraz przyciemniane zbyt jasne. 
Zapobiega to występowaniu niedoświetlonych 

i prześwietlonych obszarów. W rezultacie 
otrzymujemy doskonałą jakość obrazu wewnątrz 
i na zewnątrz budynku, w dzień i w nocy. Wszystko 
to przy zachowaniu najwyższej jakości każdej 
zapisywanej klatki obrazu. 
W połączeniu z uniwersalnymi aplikacjami 
platformy MOBOTIX 7, kamera S74 tworzy 
zupełnie nowe obszary zastosowań. Mobilne 
urządzenia wizyjne można wyposażyć w kompletny 
system obserwacji i rejestracji za pomocą jednego 
produktu MOBOTIX S74. Taki system może 
np. obserwować teren w dwóch kierunkach 
jednocześnie i mieć dostęp do inteligentnych 
aplikacji platformy MOBOTIX 7. Umożliwia 
to m.in. równoległe rozpoznawanie tablic 
rejestracyjnych oraz detekcję wtargnięć na obiekt, 
a wszystko za pomocą jednego, kompaktowego 
systemu. 

Do tej pory żadna kamera MOBOTIX nie była tak elastyczna. 
S74 oferuje możliwość podłączenia czterech modułów 
funkcjonalnych do jednej kamery, aby spełniać szereg 
wymagań i sprostać różnym wyzwaniom.

Cztery elastyczne moduły podłączone do jednej kamery

INNOWACJA

MOBOTIX S74 
kamera wydajna,  elastyczna i  doskonała
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Elastyczność i otwartość nowej platformy MOBOTIX 7 oferuje wiele możliwości, 
pozwalając na instalację indywidualnych aplikacji, umożliwiających wzbogacenie 
kamery o nowe funkcje. 

APLIKACJE MOBOTIX
TECHNOLOG IA

REKL AMA

Certyfikowane przez MOBOTIX aplikacje 
są profesjonalne, bazują na sieciach neuro-
nowych i algorytmach pochodzących od re-
nomowanych, zweryfikowanych partnerów. 
Gotowe aplikacje spełniają najwyższe wy-
magania cyberbezpieczeństwa. Są one pre-
instalowane w kamerach MOBOTIX M73 
oraz S74 i mogą być bezpłatnie testowane 
przez 30 dni. Po ich sprawdzeniu klienci 
mogą wybrać dokładnie taką aplikację, któ-
ra spełnia ich wymagania. Liczba dostęp-
nych aplikacji obecnie wynosi 22 i będzie 
rosła wraz z kolejnymi aktualizacjami. 
Każda aplikacja jest zoptymalizowana pod kątem 
wymagań konkretnych branż. Aplikacje mogą 
być kupowane i używane pojedynczo lub łącznie. 
Klienci mogą wybrać specjalny pakiet przygoto-
wany dla określonych obszarów zastosowań np. 
handel, transport itd. Aplikacje znajdą szczególne 
zastosowanie przy monitorowaniu bezpieczeń-
stwa infrastruktury krytycznej, miejsc publicz-
nych, sklepów, szkół, dróg, procesów produkcyj-
nych oraz prewencji pożarów.   

AI-LOST - aplikacja pozwala na wykrycie porzu-
conych lub zabranych obiektów. System wyszu-
kuje na przykład porzucone bagaże w miejscach 
publicznych takich jak lotniska, stacje kolejowe czy 
stacje metra. Potrafi również zidentyfikować próbę 
kradzieży dzieł sztuki w muzeach czy wyrzucanie 
śmieci na ulicy.
AI-BIO DEEP - to rozwiązanie w zakresie analizy 
biometrycznej klientów i gości. Aplikacja AI-BIO 
może być wykorzystywana w celu dostarczenia 
nie tylko informacji dotyczących liczby klientów 
wewnątrz obserwowanego obszaru, ale także ich 
typologii, z podziałem na płeć i wiek. Rozwiąza-
nie może być również stosowane do personali-
zacji treści reklamowych w zależności od grupy 
odbiorców.

AI-FACEDETECT-DEEP – to program do ana-
lizy wideo, który wykrywa twarze osób znajdu-
jących się wewnątrz sceny. Może rozpoznawać 
zarówno osoby, które mają maseczkę na twarzy, 
jak i te, które jej nie mają. W zależności od spe-
cyficznych wymagań klienta, aplikacja może być 
wykorzystywana do celów statystycznych oraz do 
celów bezpieczeństwa.
AI-FIRE - to aplikacja służąca do wykrywania po-
żaru na wczesnym etapie. Może być wykorzysty-
wana do zapewnienia bezpieczeństwa na zewnątrz 
i wewnątrz budynku. System najczęściej stosuje 
się w obiektach  infrastruktury krytycznej,  tune-
lach, stacjach benzynowych, lotniskach i stacjach 
kolejowych.
AI-HEAT – aplikacja ma za zadanie klasyfikować 
obszary w zależności od czasu spędzonego przez 
osobę w obserwowanej strefie. To pozwala odróż-
nić najczęściej odwiedzane miejsca (hot spoty) od 
tych mniej zatłoczonych (martwe strefy). Na tej 
podstawie można analizować np. przepływ odwie-
dzających, zainteresowanie danym produktem 
lub optymalizować drogę ewakuacyjną.
AI-INCIDENT - to aplikacja do monitorowania 
ruchu drogowego i miast. Dzięki zaawansowa-
nemu algorytmowi kalibracji i trójwymiarowej 
rekonstrukcji sceny, AI-INCIDENT jest w stanie 
wykryć pieszych, zatrzymane pojazdy, zatory, ko-
lejki lub pojazdy łamiące przepisy ruchu drogowego.
AI-LOITERING - ten moduł analityki wideo 
jest w stanie wykryć podejrzane zachowania osób 
przebywających w danym obszarze przez dłuższy 
okres czasu. Obszar i czas trwania pobytu może 
być zdefiniowany i odpowiednio skonfigurowany 
z wyprzedzeniem.
AI-PARKING - aplikacja monitoruje miejsca 
parkingowe, zarówno te specjalnie wydzielone jak 
i strefy poza ich granicami. AI-PARKING oce-
nia, czy miejsce parkingowe jest wolne czy zajęte, 
dzięki zastosowaniu zaawansowanych algorytmów 
detekcji i klasyfikacji pojazdów.

AI-PEOPLE - aplikacja do analizy wideo może 
być stosowana w obszarach, w których istnieje 
obszar tranzytowy lub brama, do której można 
przypisać wirtualną linię przejścia (np. w pobliżu 
drzwi, korytarza lub kołowrotka). AI-PEOPLE 
wykonuje zliczanie osób przekraczających tę linię 
w danym kierunku.
AI-ROAD3D - dzięki najbardziej zaawansowane-
mu algorytmowi analizy wideo 3D, AI-ROAD3D 
jest w stanie wykryć pojazdy, zliczać, śledzić je, 
a następnie przeanalizować ich zachowanie. Po-
trafi ocenić natężenie ruchu, a ponadto dla każde-
go pojazdu może obliczyć jego średnią prędkość, 
oszacować jego kolor, typ oraz zidentyfikować te 
pojazdy, których prędkość jest powyżej ustalone-
go progu.
AI-SPILL – to system, który jest w stanie wykryć 
w czasie rzeczywistym, czy dana osoba upa-
dła i pozostaje na ziemi. W ten sposób, osoby, 
których życie może być zagrożone zostają szybko 
zauważone, co pozwala natychmiast rozpocząć 
akcję ratunkową.
MOBOTIX ANALYTICS AI – To bardziej 
zaawansowana wersja aplikacji ANALYTICS 
oparta o algorytmy AI. Aplikacja rozpoznaje i wy-
krywa ruch ludzi, zwierząt i pojazdów. Kamera re-
jestruje jak często dany obiekt przechodził przez 
daną strefę (np. wejście/wyjście). Za pomocą 
VMS MxManagementCenter można skumulo-
wać liczby z kilku kamer, tak aby uzyskać łączną 
analizę dla kilku stref zliczających.
VAXTOR LICENSE PLATE RECOGNITION 
- VAXTOR LPR rozpoznaje tablice rejestracyjne 
z całego świata (znaki łacińskie, tajskie i arabskie). 
Aplikacja może być używana na wielu pasach 
ruchu do maksymalnej prędkości 160 km/h. Po-
przez listę uprawnień można zdefiniować autory-
zowane, zablokowane lub poszukiwane pojazdy. 
Na przykład, brama lub szlaban na drodze dojaz-
dowej może się otworzyć lub zostać zablokowana 
automatycznie po analizie odpowiedniej tablicy 
rejestracyjnej.

AI
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TERM

Olbrzymi wzrost zastosowania kamerami termowizyjnymi stał się faktem. Ciągły trend wzrostu sprzedaży tych rozwiązań jest 
obserwowany już od wielu lat, a w ostatnim czasie znacznie zwiększył swoją dynamikę. Wszystko wskazuje także na to, że tendencja 
ta będzie nadal utrzymywać się na tym samym poziomie.  
Za wzrost popularności rozwiązań termowizyjnych 
odpowiadają dwa kluczowe czynniki. Pierwszym 
z nich jest znaczący spadek cen tych produktów. 
Sprawia to, że kamery tego typu stały się znacznie 
bardziej dostępne. Urządzenia ekonomiczne oferują 
już bardzo zadowalającą jakość obrazu. Zatem nie 
trzeba iść na duży kompromis jakościowy, wybierając 
rozwiązania nieco tańsze. Drugim czynnikiem jest 
stałe rozszerzanie się obszarów zastosowania kamer 
termowizyjnych. Od systemów wojskowych, przez 
rozwiązania do ochrony obiektów, obrazowanie 
medyczne, przesiewowy pomiar temperatury do 
zastosowania hobbistycznego np. dla myśliwych. 

Większość sprzedawanych na rynku kamer termowizyjnych 
to rozwiązania korzystające ze spektrum LWIR (z ang. Long 
Wave Infra Red). To jednak nie jedyne pasmo ze spektrum 
podczerwieni jakie może być wykorzystywane w kamerach 
termowizyjnych. Zatem z czego jeszcze można skorzystać? 
Czy inne technologie także znajdują zastosowanie?

PODCZERWIEŃ
Podczerwień, jako część widma elektromagnetycznego 
została odkryta w 1800 roku, przez brytyjskiego astronoma 
Wiliama Herschela. Została wówczas określona, jako forma 
promieniowa poza światłem czerwonym, stąd dzisiejsza nazwa 
podczerwień lub ang. Infrared (w języku łacińskim infra 
oznacza pod). Promieniowanie podczerwone (IR) to rodzaj 
promieniowania elektromagnetycznego, które znajduje się 
pomiędzy widzialnymi falami światła widzialnego, a falami 
radiowymi w widmie elektromagnetycznym. Ma długości fal 
od 0,74 μm (czerwona krawędź światła widzialnego) do około 
100 μm.

Widmo podczerwieni w większości opisów dzielone jest na 
trzy pasma. Ma to związek z oknami transmisyjnymi dla 
naszej ziemskiej atmosfery i tak wyróżniamy:

• SWIR = ~ 1-2,5 µm krótka podczerwień
• MWIR = ~ 3-5 µm średnia podczerwień
• LWIR = ~ 7-14 µm daleka podczerwień

Dodatkowo można wyróżnić także VLWIR w zakresie 
fal 12-22 µm. Takie długości fal wykorzystywane są m.in. 
w urządzeniach do analizy chemicznej, w astronomii, 
astrofizyce czy sensorach detekcji horyzontu. 
Najbardziej popularne na rynku są urządzenia wykorzystujące 
pasmo LWIR oraz w drugiej kolejności kamery MWIR. 
Systemy oparte o MWIR są mniej podatne na wilgoć niż 
systemy wykorzystujące fale LWIR. Ze względu na cenę 
kamery LWIR stosowane są najczęściej, natomiast tam gdzie 
wymagany jest nadzór np. na nadbrzeżach, do obserwacji 
statków lub w ochronie portów tam polecane są kamery 
MWIR. Spektrum SWIR jest tym jednym z najrzadziej 
stosowanych. Nie oznacza to jednak, że nie warto przyjrzeć 
mu się uważniej. 

TECHNOLOGIA SWIR
Kamery termowizyjne z zakresu fal SWIR oferują największe 
korzyści tam, gdzie często występują trudne warunki 
atmosferyczne, takie jak deszcz i mgła. Takie czynniki zwykle 
powodują, że pozostałe kamery nie pozwalają na zapewnienie 
obrazu dobrej jakości. Technologia SWIR bardzo dobrze radzi 
sobie w trudnych warunkach, aby przez cały czas umożliwić 
obserwację i detekcję. 
W przeciwieństwie do fal MWIR i LWIR, które emitowane 
są przez same obiekty, fale SWIR zachowują się podobnie 
jak światło widzialne. Fotony z tego zakresu fal odbijają się 
od obiektów lub są przez nie częściowo absorbowane. Dzięki 
temu zapewniają wyraźny i mocno skontrastowany obraz 
w kamerach. Źródłem promieniowania SWIR jest światło 
gwiazd, poświata nocnego nieba czy blask księżyca. Choć 
ilości światła wydają się zupełnie szczątkowe, są to ilości 
wystarczające do rejestracji obrazu. 
Decydując się na kamery pracujące w paśmie SWIR musimy 
pamiętać o stosowaniu właściwej optyki. Nie jest tutaj 
wymagane stosowanie obiektywów germanowych tak jak 
w przypadku kamer LWIR. Wręcz przeciwnie, takie obiektywy 
nie mogą być używane, ponieważ german skutecznie blokuje 
promieniowanie SWIR. Co ciekawe w kamerach SWIR 
można stosować obiektywy wykorzystywane w tradycyjnych 
kamerach. Taka optyka daje jednak obraz w bardzo niskiej 
jakości. Nie są to bowiem soczewki dedykowane do takich 
zastosowań. Należy wykorzystywać elementy optyczne 

dedykowane do pracy z kamerami SWIR. Co istotne, nawet 
duże soczewki są zwykle znacznie tańsze od soczewek tej 
samej wielkości wykonanych z germanu. To daje ekonomiczną 
przewagę tej technologii obrazowania w podczerwieni. 
Kamery SWIR mają coraz większe zastosowanie w systemach 
ochrony. Pozwalają na obserwację na bardzo dużych 
dystansach nawet w całkowitej ciemności. Często oferują 
obraz znacznie lepszej jakości, ponieważ fale te są mniej 
zakłócane przez środowisko. Nawet przy dobrych warunkach 
pogodowych kamery SWIR umożliwiają znacznie większą 
widoczność niż kamery światła widzialnego. Oprócz tego, że 
sama optyka w takich kamerach jest tańsza, to także detektor 
termowizyjny nie wymaga aktywnego chłodzenia, dzięki 
temu jest tańszy w produkcji oraz konserwacji. 
Oczywiście obraz uzyskany z takich kamer może być 
poddawany analizie wizyjnej np. w celu detekcji intruza. Dzięki 
temu, że otrzymywane klatki wideo są bardziej szczegółowe 
i mocno skontrastowane, detekcja działa bardzo skutecznie 
i daje dobre rezultaty. Stosowanie przetworników wysokiej 
jakości pozwala operatorowi takiej kamery skutecznie 
zweryfikować oraz opisać wykryty obiekt.
Silent Sentinel w swoim portfolio posiada serię kamer 
w zakresie fal SWIR. Chociaż kamery SWIR mogą 
być używane samodzielnie, oferta producenta została 
zaprojektowana jako uzupełnienie czujników termowizyjnych 
MWIR/LWIR oraz optycznych kamer dzień/noc. Po 
zamontowaniu na platformach Osiris lub Jaegar PT obiektywu 
SWIR, kamery mają możliwość precyzyjnie ustalić położenie 
obiektu. Zwiększa to możliwości wykorzystania tej technologii 
w zastosowaniach nadzoru dalekiego zasięgu. Kamery tej serii 
są wyposażone w funkcję boresight, która zapewnia dla obu 
kamer jednocześnie ten sam obraz w ustalonej odległości. 
Są one kompatybilne z mechanizmem szybkiego zwalniania, 
który ułatwia ciągłą pracę.
Jak widać świat kamer termowizyjnych daje nam 
olbrzymie możliwości. Istnieje wiele technologii i rozwiązań 
technicznych, gdzie każda z nich oferuje nam inne zalety. 
To, co najważniejsze, to wiedzieć czym charakteryzują się 
poszczególne urządzenia i w jakich przypadkach najlepiej się 
sprawdzają.

TRZY PASMA WIDMA
PODCZERWIENI

SWIR

MWIR

LWIR

~ 1-2,5 µm

~ 3-5 µm

~ 7-14 µm
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