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Elastyczne zabezpieczenia na dynamicznie zmieniajagcym sie rynku

Jestesmy swiadkami jednej z najwigkszych
transformacji w dziedzinie bezpieczenstwa
we wspolczesnej historii. Gdy pandemia
COVID-19 przybrata na sile i ludzie zostali
zmuszeni do pozostania w domach, narze-
dzia do wideokonferencji pozwolily pozostac
w stalym kontakcie, a wielu firmom konty-
nuowac dziatalnosc.

Jako spoteczenstwo mielismy okazje do przemyslenia

sposobu  postrzegania  wfasnego
W ostatnich latach zaobserwowalismy rezygnacje

bezpieczenstwa.

z ochrony fizycznej na rzecz zaawansowanej technologii.
Przyczyna tych zmian sg rosnace koszty wynagrodzenia
pracownikow i zmiany w prawie. Pandemia jeszcze
bardziej przyspieszyta proces transformacji rynku.

Nowe eko-systemy rozwigzan w zakresie zabezpieczen
technicznych moga pomoc organizacjom w stworzeniu
bezpieczniejszego, zdrowszego i bardziej wydajnego
srodowiska pracy. Elastycznosc, skutecznosc i fatwosc
adaptacji beda stowami kluczowymi przy podejmowaniu

decyzji. Tempo zmian, innowacji i przystosowania
rozwigzan w2020 roku znacznie przewyzszyto
dotychczasowe tempo, a oczekiwania klientow

ewoluowaty takze znacznie szybciej.
Podczas podejmowania decyzji biznesowych warto

podsumowac ostatnie doSwiadczenia i wyciagnac

tel. 61 839 19 00, info@linc.pl

wnioski na kolejne lata. To pozwoli firmom wyszukac
mozliwosci zwigkszenia produktywnosci, racjonalizacji
kosztow i dazenia do wiekszej elastycznosci w dtuzszej
perspektywie. Transformacja cyfrowa oferuje korzysci
tym organizacjom, ktore nie poradzity sobie
z wprowadzaniem modyfikacji.

Wkrotce bedziemy obserwowaé, jak klienci coraz
czesciej bedg decydowac sie na rozwiazania w chmurze.
Wszrasta bowiem $wiadomosc, ze takie rozwigzania sg
znacznie bardziej ekonomiczne i bezpieczniejsze od
tradycyjnych systemow.

Technologia chmury jest poteing platforma, ktora
moze potaczy¢ odlegte zakatki swiata. Monitoring wideo
jako ustuga (VSaaS) i kontrola dostepu jako ustuga
(ACaaS) umozliwiaja dodawanie kamer i czujnikow
do sieci jako urzadzen lol. W ten sposob tworzg
istotny element cyfrowej infrastruktury przysztosci.
Rozwigzania w chmurze zmienig rynek zabezpieczen
fizycznych. Nadszedt czas, aby wkroczyé w ,,nowe
jutro”, gdzie hostowane rozwigzania bezpieczenstwa
z pewnoscig odegrajg bardzo wazna role. Platformy
dziafajace w chmurze to inwestycja w bezpieczenstwo,
zoptymalizowane operacje oraz przygotowanie na
wszelkie wyzwania, jakie przyniesie nam przyszfosc.

Obecnie w biznesie kluczowa jest umiejetnosé ptynnego
i sprawnego dostosowywania sie. Rowniez na rynku
zabezpieczen widzimy dazenie do odpowiedniego,
zdecydowanego i jednoczesnie elastycznego podejscia
do kwestii bezpieczenstwa. Na coraz wickszg
popularnosc rozwigzan mobilnych ma wptyw wzrost
ptacy minimalnej. Mozna je wykorzysta¢ praktycznie
wszedzie, nawet w miejscach niewyposazonych
w infrastrukture elektryczng i sieciowa. Nasza wieza
i-Tower to nowoczesna koncepcja mobilnego systemu
monitoringu, dostosowana do najbardziej wymagajacych
potrzeb. Coraz wiecej profesjonalnych firm zaczyna
dostrzegac korzysci z jej zastosowania.

Ochrona perymetryczna duzych obiektow jest ztozona
i kosztowna, a zdolnos¢ zabezpieczenia ich granic ma
duze znaczenie dla utrzymania ciggtego funkcjonowania.
Kazdy perymetryczny system wykrywania wfaman
(PIDS) obejmuje szereg czujnikéw podigczonych do
systemu zarzadzania, ktory kontroluje sposob, w jaki
dane z tych urzadzen sg interpretowane i prezentowane
operatorom. Chociaz proste czujniki majg zwykle nizszy
koszt zakupu, moze by¢ konieczne uzycie wigkszej
ich liczby w celu osiggniecia pozadanego poziomu

wykrywania i weryfikacji alarmow, co powoduje
znacznie wyzsze koszty infrastruktury i konserwacji,
a takze znacznie wyzszy ogolny slad weglowy dla catego
systemu.

Od wielu lat specjalizujemy sie w dystrybucji rozwigzan
z zakresu zabezpieczen technicznych oferujac ich szeroki
asortyment. Dostarczamy wysokiej klasy rozwigzania
ochrony obwodowe] oparte na radarach, kamerach
swiatfa widzialnego lub zaawansowanych kamerach
termowizyjnych. Swoja oferte na biezaco aktualizujemy,
wybierajagc technologie najbardziej odpowiednie do
potrzeb klientow.

Ostatni  okres transformacji dla nas byt czasem
przygotowania sie na ‘“nowe jutro”. W tym roku
postanowilismy uporzadkowac nasz asortyment i dwa
rodzaje rozwigzan przenies¢ do nowych firm. Spotka
Linc Polska bez zmian pozostaje dystrybutorem sprzetu.
Smart-i bedzie oferowac ustugi oraz rozwigzania
w chmurze. Natomiast firma VCS - Virtual CTRL
Solutions bedzie zajmowac sie sprzedaza mobilnych wiez
do monitoringu wizyjnego, kofowrotkow wejsciowych,
kontenerow recepcyjnych oraz rozwigzan zwigzanych
z alternatywnymi zrodtami zasilania. Takie podzielenie
oferty na poszczegdlne firmy pozwala na stworzenie
uporzadkowanych kanatow sprzedazy i koncentracje na
okreslonych dziataniach.

www.linc.pl
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NDAA - Czy to naprawde takie wazne?

John S. McCain National Defense Authorization Act for Fiscal Year 2019 to ustawa federalna Stanow Zjednoczonych, ktéra okresla budzet, wydatki oraz polityke Departa-

mentu Obrony USA. Sekcja 889 dokumentu NDAA zabrania rzadowi USA nabywania sprzetu do ochrony wideo oraz sprzetu telekomunikacyjnego od niektorych chinskich

firm i spotek zaleznych. Rozdziat ten zawiera takie nowy zestaw wytycznych, ktore pozwalaja na zwigkszona ochrone przed szpiegowaniem oraz atakami hakerow.

Choé oczywiscie na rynku europejskim dokument nie
jest dokumentem obowiazujacym, nalezy traktowac
go jako wyznacznik dobrych praktyk. Sprzet, ktory
wypetnia te zapisy musi spetniac okreslone wytyczne
dotyczace bezpieczenstwa zarowno elementow
sprzgtowych na jakich opiera si¢ dane urzadzenie,
jak i ogranicza korzystanie z okreslonych modutow
softwarowych.

Rosnaca liczba zagrozen sieciowych i préb ataku,
wymusza ciagle podnoszenie poziomu bezpie-
czenstwa. stosowanych urzadzen. Dlatego tak
waine jest podaianie za trendami i wytycznymi
ekspertow.  Rosnace  napigcia  geopolityczne,
powinny uwrazliwiac takze uzytkownikéw na fakt,
iz _producenci w niektorych krajach s3 bardzo
zalezni od wladz panstwowych. To duza pokusa
do tego, aby w samych urzadzeniach juz na etapie
produkcji dodawaé, np. fragmenty oprogramowania,
ktore w przyszfosci beda mogly postuzye do
przeprowadzenia atakow.

Dlatego nalezy docenic tych producentow, ktérzy
zwracajg na to uwage i z dbafoscia podchodza do
produkgji swoich urzadzen. Jak zatem do wdrozenia
regulacji NDAA ustosunkowuja sie liderzy branzy
security?

MOBOTIX
Koncepcja Kaktusa

MOBOTIX opracowat: unikalng koncepcje “kaktusa”
dla  niezawodnej i kompletnej ochrony systemow
bezpieczenstwa wideo. Dzigki temu firma moze sprostaé
ciggle zmieniajgcym sie wyzwaniom naszego Swiata.

tel. 61 839 19 00, info@linc.pl

W. celu zwigkszenia  poziomu  zabezpieczenia sieci
i ochrony prywatnosci, kamery IP MOBOTIX {acza
wiele unikalnych technologii. Rozwigzania tej marki
stale poddawane s3 weryfikacji w trakcie niezaleznych
testow bezpieczenstwa,

W celu spetnienia regulacji NDAA firma MOBOTIX nie
stosuje zadnych rozwiazan SoC (System on Chip) ani
zadnych innych komponentow, ktére moga przetwarzaé
oprogramowanie chinskich firm.

»lechnologia MOBOTIX jest swiatowym liderem nie
tylko z punktu widzenia jakosci, ale takze z punktu
widzenia bezpieczenstwa danych i cyberbezpieczenstwa.
Zawsze byto dla nas niezwykle wazne, aby nie uzywaé
komponentéw od ryzykownych dostawcow w celu
ochrony bezpieczenstwa naszych klientow i partnerow.”
wyjasnia Hartmut Sprave, CTO w MOBOTIX AG.
Warto przypomnieé, ze juz wczeéniej produkty
MOBOTIX  byty docenione
potwierdzajgcymi = ich  bezpieczenstwo

certyfikatem SySS oraz Secure by Default.

certyfikatami
m.in.

FLIR
Kompleksowe bezpieczenstwo

Kompleksowy system bezpieczenstwa nie tylko ogranicza

fizyczne zagrozenia, ~ale * takze = cyberprzestepstwa
do jakich moze dochodzic. Wykradanie informacji
o uzytkowniku, kary finansowe z powodu wycieku
danych oraz utrata zaufania konsumentéw to tylko
niektore z powaznych konsekwencji wynikajacych
z cyberatakow. FLIR powaznie traktuje zagrozenia
w sieci. Z tego powodu  cyberbezpieczenstwo  jest

integralng czescig strategii. produkeji firmy. Kluczowe
zabezpieczenia cybernetyczne wbudowane w najnowsze
rozwigzania programowe i sprzetowe FLIR obejmuja
wiele réznych technologii m.in.: uwierzytelnianie IEEE
802.1x, protokot TLS, HTTPS, polityke silnych hase,

state aktualizacje oprogramowania.

od tych
cybernetycznego firma FLIR wspotpracuje z etycznymi
hakerami, aby przeprowadzaé testy penetracyjne
wszystkich _ produktow . i wersji . oprogramowania
uktadowego, upewnic - sie, biblioteki
wykorzystywane w oprogramowaniu sg bezpieczne.

Niezaleznie srodkéw - bezpieczenstwa

aby ze
Oprocz oprogramowania wazne jest  rowniez skad
producenci  pozyskuja komponenty i
Szeiédziesigt cztery procent integratoréw twierdzi,
ze kraj pochodzenia dostawcy wplywa na ich decyzje
o zakupie lub poleceniu produktu, jak podano w badaniu
Security Business State of the Industry 22019 r.

FLIR poswiadcza, ze nastepujace rodziny produktéw
sa w petni zgodne z NDAA: FLIR Triton ™ F-Series,
FLIR Triton PT-Series, FLIR Triton A310 Series,
FLIR Elara. ™ FC-Series, FLIR Elara FB-Series,
FLIR Elara DX- Seria, FLIR Saros ™ DH-390
i FLIR Saros DM-Series. Wspierane przez sprawdzone
ulepszenia cyberbezpieczenstwa, zgodnos¢ z NDAA
i funkcje technologiczne, ktére optymalizuja dziafanie
w trudnych warunkach pogodowych i srodowiskowych,
sprawia, ze ww. kamery FLIR s idealne do zastosowania
w systemach instalowanych np. w obiektach rzadowych
oraz infrastruktury krytyczne;.

urzadzenia.

HONEYWELL
Przyszlosc zalezy od nas

Wspélnie zmierzymy sie z nowymi wyzwaniami, przed
ktorymi staje swiat - to dewiza Honeywell. Dlatego tez
firma ta postanowita korzysta¢ tylko ze sprawdzonych
i rzetelnych dostawcow w swoich produktach.
Rejestratory IP NVR ADPRO iFT / iFTE podlegaja
szeroko zakrojonemu procesowi testowania cyberne-
tycznego i nie zawierajg komponentéw zadnej z firm
wymienionych w NDAA 2019, sekcja 889. Dodatkowo
kazda kolejna wersja oprogramowania do nadajnikow
obejmuje  kolejne, funkcje = poprawiajace
cyberbezpieczenstwo urzadzen. Domyslnie wyfaczony
jest w urzadzeniach zdalny dostep diagnostyczny.
Whytaczone sg takze domyslne potaczenia przez SSH
i Telnet oraz wbudowany WebSerwer. Wszystko,
dlatego, aby wiaczenie poszczegélnych dostepéw: byto
swiadoma decyzja uzytkownika. Dodatkowo urzadzenia
marki  Honeywell
w kluczowych miejscach na plycie gtownej urzadzenia.
Dzigki temu wiadomo, czy ktos w sposob nieuprawniony
nie probowat fizycznie ingerowaé w urzadzenie.

nowe

majg  plomby

zabezpieczajace,

www.linc.pl
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niezawodny sposob na ochrone perymetryczna
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FUTURE FIBRE

TECHNOLOGIES

Przefom XX i XXI wieku to znaczacy rozwoj cyfryzacji i telekomunikacji. Nowe media transmisyjne doprowadzity do

innowacyjnych mozliwosci przesytania danych oraz sygnatow i ich pozniejszej analizy.

Postep technologii swiatlowodowej pozwolit
na rozszerzenie mozliwosci jej wykorzystania.
Wezeéniej stosowana tylko w telekomunikacji,
znalazla réwniez zastosowanie w miejscach,
gdzie analiza odbicia swiatla lasera dostarcza

zupelnie nowe funkcje.

Badania i rozwoj systemow $wiatfowodowych doprowadzit
w 1994 roku w Australii do powstania firmy Future
Fibre Technologies (FFT). Skupia ona swoja dziatalnosé
na systemach detekcji wtargnie¢ za pomoca analizy
odbicia swiatfa w Swiattowodzie, oferujgc rozwigzania do
ochrony. Jej portfolio produktéw obejmuje rozwigzania do
ochrony obwodowej, zabezpieczenia granic, rurociaggow
oraz sieci przesyfowych chronigc przed wtargnieciem,
podkopywaniem, czy

zlodziejstwem,  terroryzmem

aktywnoscig szpiegowska.

Produkty FFT zostaly sprawdzone przez wiodace
i niezalezne na Swiecie organizacje testowe pod katem
zastosowan w wojsku, administracji, energetyce,
transporcie, przemysle i wielu innych sektorach.

Systemy swiatfowodowe firmy Future Fibre Technologies
zapewniajg lepszg wydajnos¢ oraz korzysci finansowe
niedostepne w przypadku innych technologii detekeji
wtargniec. Dzigki licznym miedzynarodowym patentom,
FFT jest sprawdzonym i

technologia efektywnym

rozwigzaniem.

DLACZEGO FFT?

Zaawansowana i szeroka gama produktow wykrywania
wlaman nie wymaga zasilania ani elektroniki w terenie.
Zmniejsza to catkowite koszty infrastruktury takiej
inwestycji. Ponadto 3wiattowod nie jest podatny na
zewnetrzne zakfocenia elektromagnetyczne, takie jak
fale radiowe czy elektromagnetyczne, dzieki czemu

Jjest odpowiedni do zastosowania w sektorze transportu,

budownictwa, uzytecznosci publicznej, w  przemysle
wydobywczym oraz militarnym. Swiatfowodowe rozwigzania
detekeji wtargnie¢ oferujg rowniez doskonaty stosunek
Jjakosci do ceny — w wyniku zastosowania wysokiej jakosci
kabla $wiattowodowego, ktérego oczekiwana zywotnosé
wynosi ponad 20 lat. Co wiecej koszty infrastruktury

stanowig utamek kosztow alternatywnych technologii.

W lokalizacjach, gdzie wymagany jest wysoki poziom
bezpieczenstwa kazda sekunda ma znaczenie w lokalizacji
intruza. Zaawansowane algorytmy przetwarzania FFT
moga zidentyfikowac wlamanie z doktadnoscig od 1 do 4
metrow na obwodzie o dfugosci do 80 km, umozliwiajac
w ten sposob szybka reakeje.

Dzigki petnemu rozwigzaniu obejmujgcemu sprzet
i oprogramowanie oraz zaawansowanym mozliwosciom
integracji, FFT pozwala na skuteczng ochrone
perymetryczng.

NA POWIERZCHNI
CZY POD ZIEMIA?

Przewod swiattowodowy moze zostac zainstalowany
praktycznie na kazdym typie ogrodzenia. Wykrywa
i wskazuje lokalizacje zdarzen takich jak ciecie, wspinanie
czy unoszenie ogrodzenia. Wykorzystujgc zaawansowane
przetwarzanie sygnatow, minimalizuje fatszywe
alarmy bez obnizania czutosci wykrywania wtargniec.
Przewody 3$wiattowodowe mozna rowniez zakopac
pod ziemig, aby wykryc i wskazac lokalizacje zaktocen
w migjscach o ograniczonym dostepie. Kabel ukfadany jest
w rézne wzory w zaleznosci od wymagan wydajnosciowych.
Zakopane rozwiagzanie FFT moze wykry¢ nawet najmniejsze
wibracje powodowane przez chodzenie, czotganie, kopanie

lub ruch pojazdu.

ZALETY SYSTEMU SWIATLOWODOWEGO FFT

/&/

DALEKI ZASIEG LOKALIZACJA ZDARZEN UZYCIE SZTUCZNEJ INTELIGENCJI (AD)

Wskazywanie doktadnej lokalizacji zdarzenia
z doktadnoscia nawet do 4 m.

Pojedynczy sterownik pozwala chroni¢ do 80 km ogrodzenia
lub 110 km w systemie zakopywanym.

Zwigksza mozliwosci odroznienia zdarzen tta takich jak wiatr,
deszcz, ruch uliczny, ciezki sprzet czy samoloty.

INTEGRACJA

BEZPIECZNY | NIEZAWODNY

Nie wymaga zasilania w terenie. Iskrobezpieczny, odporny na zakfcenia elektromagnetyczne Oprogramowanie CAMS zapewnia wizualizacje alarméw oraz

czy radiowe, a takze wytadowania atmosferyczne. bezproblemowg integracje z oprogramowaniem firm trzecich.

tel. 61839 19 00, info@linc.pl www.linc.pl
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Rozwoj technologii zewnetrznych

oswietlaczy podczerwieni
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Co zrobic aby ochrona obiektu

byta skuteczna?

Jeszcze nie tak dawno standardem w analogowych systemach CCTV byly kamery
kompaktowe z dokrecanym obiektywem, zamknigte w obudowie zewnetrznej.
Waéweczas z racji braku zewnetrznego doswietlenia walka toczyta si¢ o czufosc

przetwornika, czyli kazda nawet tysieczng czgsc luxa. Powszechnie wykorzystywano
funkcje DSS (zwolniona migawka, nawet kilka sekund) lub zewnetrzne oswietlacze
podczerwieni, ktore z racji kosztow i zuzycia energii (wszak byly to odpowiedniki

lamp halogenowych), nie cieszyly sie powszechnym zainteresowaniem.

Z uptywem lat zmienity sie przetworniki obrazu, pojawifa sie
technologia IP, nowe rozdzielczosci, oswietlacze led, rozwinefa
sie miniaturyzacja, dzieki ktorej wszystkie niezbedne elementy
mamy w jednej malutkiej obudowie tubowej czy nawet
koputowej. Kupujgc zatem tak zintegrowang kamere, mamy
w nigj wszystko, co niezbedne. Uzyskujemy bardzo tadne
kolorowe obrazy wysokiej rozdzielczosci w ciagu dnia oraz
doswietlenie terenu w nocy. Wszystko bytoby swietnie, gdyby
nie mate ,ale”.

Jak na ztoié, nic sie nie zmienifo jeili chodzi o zjawiska
atmosferyczne czy owady, ktore z zamifowaniem przygladajg
sie Swiecacym w nocy czerwonym punktom wbudowanym
w oiwietlacz podczerwieni. Problemem taczacym te zjawiska
Jjest efekt odbicia Swiatta podczerwonego z wbudowanego
oswietlacza IR, ktore to nastepuje bezposrednio przed
obiektywem kamery. Waéwczas krople wody, kurz, owady
dziatajg na kamere jak odblaski. Wida¢ je bardzo doktadnie,
przez co zupetnie nie widac tego co dzieje sie w tle, czyli na
obserwowanym przez kamere terenie.

Remedium na tego typu zjawiska jest stosowanie zewnetrznych
oswietlaczy podczerwieni, ktore sg znane od wielu lat. Rozwoj
technologii nie ominat tej gatezi produktéw, co widzimy na
przyktadzie oswietlaczy Emitlight. Posiadaja one zaledwie 4
do 8 diod led, osiagajac przy tym zasiegi doswietlania nawet
180 metrow. Wykonanie zewnetrzne IP67 wraz z aluminiowg
obudowa dziatajaca jako radiator, zapewnia poprawne parametry

tel. 61 839 19 00, info@linc.pl

pracy w skrajnie niekorzystnych warunkach otoczenia. Co
interesujgce w oswietlaczach Emitlight zastosowano znang
z dyskow twardych, specjalistyczng membrane goretex, ktorej
zadaniem jest stabilizacja cisnienia wewnatrz, przy zapewnieniu
deklarowanej szczelnosci.

Jest to o tyle istotne, ze wraz z rozwojem algorytmow analizy
wideo, Al chcemy wykorzystywaé kamery jako skuteczng
ochrone perymetryczna. Dla algorytmow analitycznych wazne
Jjest, aby obraz byt klarowny zarowno w dzien, jak i w nocy.
Méwimy wéwczas o oswietleniu terenu na kilkadziesigt metrow
przed kamerg. Nie mozemy sobie pozwolic, aby padajacy
deszcz lub $nieg ograniczyt widocznos¢, bo wowczas ochrona
przestaje by¢ skuteczna. Dlatego wazny jest wybor whasciwego
oswietlacza, takiego jak marki Emitlight.

Rownie wazne dla algorytmow analizy wideo jest rownomierne
oswietlenie catego terenu, tak aby potencjalny intruz byt
widoczny nie tylko na srodku sceny, ale rowniez na jej skrajach.
Wykorzystanie zewnetrznych o$wietlaczy Emitlight zapewnia
rownomierne o$wietlenie catej sceny. Przy odpowiedniej
instalacji oswietlacza i zachowaniu dystansu do kamery,
uzyskujemy skuteczne doswietlenie terenu, ktore wyeliminuje
nam zjawiska opisane powyzej. W ten sposob system wideo
bedzie rejestrowat wyrazny, dobrze doswietlony obraz, a analiza
wideo zapewni skuteczng detekcje intruza, minimalizujac przy
tym wptyw warunkéw zewnetrznych.

Wg danych Policji, od roku 2000 ilosé kradziezy z wlamaniem systematycznie

spada, a skutecznos¢ wykrycia rosnie, osiggajac wartos¢ powyzej 40%.

Jednoczesnie trzeba zauwazyc, ze w ostatnich latach spadek liczby kradziezy

osiagnal minimum, po czym zaczat delikatnie rosnac.

Da sie tez zauwazy¢, ze liczba kradziezy rosnie w wiekszych
miastach i bogatszych aglomeracjach, co Swiadczy o tym,
ze ztodzieje postepuja bardziej swiadomie i zuchwale. Nie
powinnismy ignorowac tego rodzaju zagrozen, tylko
wykorzystac pewne i skuteczne zabezpieczenia.

Dzigki spadajgcym cenom systemow zabezpieczen, s
one bardziej dostepne dla przecietnego uzytkownika.
system alarmowy, czy nawet
wideomonitoring nie stanowig przeszkody dla ztodziei,
poniewaz potrafiag oni ukras¢ wszystko, tacznie
z rejestratorem obrazu. Dlatego waznych jest klika aspektow

Jednoczesnie sam

zabezpieczen, ktére pozwolg nam sie lepiej ochronic przed
wtargnieciem takich osobnikow.

Najlepiej bytoby postawic wysoki mur, zabezpieczony
drutem kolczastym, ktory bedzie skutecznie zniechecac
potencjalnego ztodzieja do dalszych dziatan. Dobre
zabezpieczenia techniczne, nawet jesli nas nie ochronig
w 100%, to zawsze spowolnig dziatania wltamywaczy.
Niestety, w wiekszosci przypadkow nie mozemy sobie
na to pozwoli¢, ze wzgledu na charakterystyke obiektu.
Przyktadem sg place budowy, gdzie ogrodzony teren czesto
zmienia swoj ksztatt. Dlatego wazne jest wezesne wykrycie
intruza wchodzacego na teren chroniony, dzieki czemu
zyskujemy tak cenny czas na reakcje.

Zabezpieczenie danego obiektu powinno zawsze uwzglednic
wspotprace z firmg ochrony, ktora bedzie nadzorowata prace
naszego systemu. Samo nagrywanie i przegladanie nagran
po fakcie to zdecydowanie zbyt mato. Dzigki centrum
monitoringu, alarm z naszego obiektu zostanie niezwtocznie
obstuzony wrazzpodjeciem interwencji. Jednym zwtasciwych
dziatan jest spersonalizowany komunikat gfosowy do intruza,

Jjeszcze zanim cokolwiek zdazy zrobi¢. Taki komunikat wysyta
operator centrum monitoringu, poprzez gtosniki takie jak
np. TOA, zamontowane w chronionym obiekcie. Jest to
pierwsza i bardzo wazna linia reakgji ochrony. Doswiadczenie
pokazuje, ze komunikaty gtosowe zapobiegaja wlamaniom do
obiektow w przynajmniej pofowie ujawnionych przypadkow.
Istotne jest, aby komunikat byt prosty, zrozumiaty
i skierowany bezposrednio do intruza, z uwzglednieniem
rodzaju czy koloru jego innych cech
charakterystycznych, np.: ,Tutaj firma XYZ, nastapito
naruszenie chronionego terenu. Pan w zielonej kurtce,
proszony jest o odejscie od ogrodzenia”

Wazne, aby uzywaé dobrej jakosci gtosnikow renomowanych
producentow, przystosowanych do warunkéw zewnetrznych.
W przypadku niskich temperatur styszalnos¢ i czystosé
komunikatu w rozwigzaniach budzetowych jest niska, a co
za tym idzie, caty przekaz moze by¢ odebrany przez intruza
Jjako trzeszczenie. W wyniku zastosowania w gtosnikach TOA
wbudowanego wzmacniacza, ilos¢ elementow zewnetrznych,
ktore trzeba zainstalowac spada do minimum. Wazna jest
rowniez odpowiednia moc wzmacniacza, co w praktyce
przekfada sie na mniejsza liczbe urzadzen na chronionym
terenie.

Stosowanie w systemach zabezpieczen
wykonawczych, takich jak aktywne gtosniki TOA, to sprawa
priorytetowa, aby moc skutecznie walczyé z probami
sforsowania zabezpieczen chronionych obiektow. To
wdrozenie proaktywnego podejscia do ochrony obiektow
naszych klientow.

ubioru lub

elementow
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kamera wydajna, elastyczna i doskonata

Do tej pory zadna kamera MOBOTIX nie byta tak elastyczna.
S74 oferuje mozliwosc podiaczenia czterech modutow
funkcjonalnych do jednej kamery, aby spelniac szereg

wymagaﬁ i sprostaé r6inym wyzwaniom.

MOBOTIX S74  wyznacza zupetnie nowe
standardy w zakresie elastycznosci, jakosci
i wydajnosci. Dzieki maksymalnie czterem
modutom  wizyjnym lub funkcjonalnym, S74
jest najbardziej wydajnym systemem wideo
MOBOQOTIX loT w historii. Ukryta obudowa
kamery pozwala na dyskretna instalacje samych
modutow. Za pomocg kabli modutowych o diugosci
do trzech metrow mozna obserwowac wiele roznych
stref za pomoca tylko jednej kamery.

Ulepszona funkcja Wide Dynamic Range
(WDR) sprawita, ze kamera moze byc uzywana
w  trudnych  warunkach  oswietleniowych.
Jednoczesnie, rozne obrazy o roznych czasach
ekspozycji sa taczone w jeden obraz. Nastepnie
automatycznie rozjasniane sa obszary, ktore
sg zbyt ciemne oraz przyciemniane zbyt jasne.
Zapobiega to wystepowaniu niedoswietlonych

tel. 61 839 19 00, info@linc.pl

i przeswietlonych obszarow. W  rezultacie
otrzymujemy doskonatg jakos¢ obrazu wewnatrz
i na zewnatrz budynku, w dzien i w nocy. Wszystko
to przy zachowaniu najwyzsze] jakosci kazdej
zapisywanej klatki obrazu.

W pofaczeniu  z uniwersalnymi aplikacjami
platformy MOBOTIX 7, kamera S74 tworzy
zupetnie nowe obszary zastosowan. Mobilne
urzadzenia wizyjne mozna wyposazyc w kompletny
system obserwacji i rejestracji za pomoca jednego
produktu MOBOTIX S74. Taki system moze
np. obserwowa¢ teren w dwoch kierunkach
Jjednoczesnie i miec dostep do inteligentnych
aplikacji platformy MOBOTIX 7. Umozliwia
to m.n. rownolegte rozpoznawanie tablic
rejestracyjnych oraz detekcje wtargniec na obiekt,
a wszystko za pomoca jednego, kompaktowego
systemu.

MOBOTIX

BeyondHumanVision

Cztery elastyczne moduty podtgczone do jednej kamery
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Elastycznosc i otwartos¢ nowej platformy MOBOTIX 7 oferuje wiele mozliwosci,

pozwalajac na instalacje indywidualnych aplikacji, umozliwiajacych wzbogacenie

kamery o nowe funkcje.
Certyfikowane przez MOBOTIX aplikacje

sq profesjonalne, bazujj na sieciach neuro-
nowych i algorytmach pochodzacych od re-
nomowanych, zweryfikowanych partneréw.
Gotowe aplikacje spelniajg najwyisze wy-
magania cyberbezpieczenstwa. S3 one pre-
instalowane w kamerach MOBOTIX M73
oraz S74 i moga byc bezplatnie testowane
przez 30 dni. Po ich sprawdzeniu klienci
mogg wybrac dokladnie taka aplikacje, kto-
ra spetnia ich wymagania. Liczba dostep-
nych aplikacji obecnie wynosi 22 i bedzie
rosta wraz z kolejnymi aktualizacjami.

Kazda aplikacja jest zoptymalizowana pod katem
wymagan konkretnych branz. Aplikacje moga
byc kupowane i uzywane pojedynczo lub tacznie.
Klienci moga wybrac specjalny pakiet przygoto-
wany dla okreslonych obszarow zastosowan np.
handel, transport itd. Aplikacje znajda szczegolne
zastosowanie przy monitorowaniu bezpieczen-
stwa infrastruktury krytycznej, miejsc publicz-
nych, sklepow, szkot, drog, procesow produkcyj-
nych oraz prewencji pozarow.

AIl-LOST - aplikacja pozwala na wykrycie porzu-
conych lub zabranych obiektow. System wyszu-
kuje na przykfad porzucone bagaze w miejscach
publicznych takich jak lotniska, stacje kolejowe czy
stacje metra. Potrafi rowniez zidentyfikowac probe
kradziezy dziet sztuki w muzeach czy wyrzucanie
smieci na ulicy.

Al-BIO DEEP - to rozwiazanie w zakresie analizy
biometrycznej klientow i gosci. Aplikacja Al-BIO
moze byc wykorzystywana w celu dostarczenia
nie tylko informacji dotyczacych liczby klientow
wewnatrz obserwowanego obszaru, ale takze ich
typologii, z podziatem na ptec i wiek. Rozwigza-
nie moze by¢ rowniez stosowane do personali-
zacji tresci reklamowych w zaleznosci od grupy
odbiorcow.

Al-FACEDETECT-DEEP - to program do ana-
lizy wideo, ktory wykrywa twarze oséb znajdu-
jacych sie wewnatrz sceny. Moze rozpoznawac
zarowno osoby, ktore majg maseczke na twarzy,
jak i te, ktore jej nie majg. W zaleznosci od spe-
cyficznych wymagan klienta, aplikacja moze byc
wykorzystywana do celow statystycznych oraz do
celow bezpieczenstwa.

AI-FIRE - to aplikacja stuzaca do wykrywania po-
zaru na wczesnym etapie. Moze byc wykorzysty-
wana do zapewnienia bezpieczenstwa na zewngtrz
i wewnatrz budynku. System najczesciej stosuje
sie w obiektach infrastruktury krytycznej, tune-
lach, stacjach benzynowych, lotniskach i stacjach

kolejowych.
AI-HEAT - aplikacja ma za zadanie klasyfikowac

obszary w zaleznosci od czasu spedzonego przez
osobe w obserwowanej strefie. To pozwala odroz-
ni¢ najczesciej odwiedzane miejsca (hot spoty) od
tych mniej zatfoczonych (martwe strefy). Na tej
podstawie mozna analizowac np. przeptyw odwie-
dzajgcych, zainteresowanie danym produktem
lub optymalizowac droge ewakuacyjna.

AI-INCIDENT - to aplikacja do monitorowania
ruchu drogowego i miast. Dzigki zaawansowa-
nemu algorytmowi kalibracji i trojwymiarowej
rekonstrukgji sceny, AI-INCIDENT jest w stanie
wykry¢ pieszych, zatrzymane pojazdy, zatory, ko-
lejki lub pojazdy famigce przepisy ruchu drogowego.

AI-LOITERING - ten modut analityki wideo
jest w stanie wykryc podejrzane zachowania osob
przebywajgcych w danym obszarze przez dhuzszy
okres czasu. Obszar i czas trwania pobytu moze
by¢ zdefiniowany i odpowiednio skonfigurowany
z wyprzedzeniem.

AI-PARKING - aplikacja monitoruje miejsca
parkingowe, zarowno te specjalnie wydzielone jak
i strefy poza ich granicami. AlI-PARKING oce-
nia, czy miejsce parkingowe jest wolne czy zajete,
dzieki zastosowaniu zaawansowanych algorytmow

detekeji i klasyfikacji pojazdow.

AI-PEOPLE - aplikacja do analizy wideo moze
byc stosowana w obszarach, w ktorych istnieje
obszar tranzytowy lub brama, do ktorej mozna
przypisac wirtualng linie przejscia (np. w poblizu
drzwi, korytarza lub kotowrotka). Al-PEOPLE
wykonuje zliczanie osob przekraczajacych te linie
w danym kierunku.

AI-ROAD3D - dzigki najbardziej zaawansowane-
mu algorytmowi analizy wideo 3D, AI-ROAD3D
jest w stanie wykry¢ pojazdy, zliczac, sledzic je,
a nastepnie przeanalizowac ich zachowanie. Po-
trafi oceni¢ natezenie ruchu, a ponadto dla kazde-
go pojazdu moze obliczy¢ jego Srednig predkose,
oszacowac jego kolor, typ oraz zidentyfikowac te
pojazdy, ktorych predkosc jest powyzej ustalone-
go progu.

AI-SPILL - to system, ktory jest w stanie wykry¢
w czasie rzeczywistym, czy dana osoba upa-
dfa i pozostaje na ziemi. W ten sposob, osoby,
ktorych zycie moze byc zagrozone zostajg szybko
zauwazone, co pozwala natychmiast rozpoczac
akcje ratunkowa.

MOBOTIX ANALYTICS Al - To bardzie
zaawansowana wersja aplikacji  ANALYTICS
oparta o algorytmy Al. Aplikacja rozpoznaje i wy-
krywa ruch ludzi, zwierzat i pojazdow. Kamera re-
Jjestruje jak czesto dany obiekt przechodzit przez
dang strefe (np. wejscie/wyjscie). Za pomoca
VMS MxManagementCenter mozna skumulo-
wac liczby z kilku kamer, tak aby uzyskac taczng
analize dla kilku stref zliczajgcych.

VAXTOR LICENSE PLATE RECOGNITION
- VAXTOR LPR rozpoznaje tablice rejestracyjne
z catego Swiata (znaki facinskie, tajskie i arabskie).
Aplikacja moze by¢ uzywana na wielu pasach
ruchu do maksymalnej predkosci 160 km/h. Po-
przez liste uprawnien mozna zdefiniowac autory-
zowane, zablokowane lub poszukiwane pojazdy.
Na przyktad, brama lub szlaban na drodze dojaz-
dowej moze sig otworzy¢ lub zostac zablokowana
automatycznie po analizie odpowiedniej tablicy
rejestracyjne;.

MOBOTIX

BeyondHumanVision
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Olbrzymi wzrost zastosowania kamerami termowizyjnymi stal si¢ faktem. Ciggly trend wzrostu sprzedazy tych rozwigzan jest
obserwowany juz od wielu lat, a w ostatnim czasie znacznie zwigkszyl swojg dynamike. Wszystko wskazuje takie na to, ze tendencja
ta bedzie nadal utrzymywac si¢ na tym samym poziomie.

Za wazrost popularnoici rozwigzan termowizyjnych
odpowiadajg dwa kluczowe czynniki. Pierwszym
z nich jest znaczacy spadek cen tych produktow.
Sprawia to, ze kamery tego typu staly si¢ znacznie
bardziej dostepne. Urzadzenia ekonomiczne oferujy
jui bardzo zadowalajacy jakosé obrazu. Zatem nie
trzeba is¢ na duzy kompromis jakosciowy, wybierajac
rozwigzania nieco tansze. Drugim czynnikiem jest
stale rozszerzanie si¢ obszarow zastosowania kamer
termowizyjnych. Od systeméw wojskowych, przez
rozwigzania do ochrony obiektéw, obrazowanie
medyczne, przesiewowy pomiar temperatury do
zastosowania hobbistycznego np. dla mysliwych.

Wiekszosé sprzedawanych na rynku kamer termowizyjnych
to rozwigzania korzystajace ze spektrum LWIR (z ang. Long
Wave Infra Red). To jednak nie jedyne pasmo ze spektrum
podczerwieni jakie moze by¢ wykorzystywane w kamerach
termowizyjnych. Zatem z czego jeszcze mozna skorzystac?
Czy inne technologie takze znajduja zastosowanie?

Podczerwien, jako czes¢ widma elektromagnetycznego
zostata odkryta w 1800 roku, przez brytyjskiego astronoma
Wiliama Herschela. Zostata wéwczas okreslona, jako forma
promieniowa poza swiattem czerwonym, stad dzisiejsza nazwa
podczerwieﬁ lub ang. Infrared (w jgzyku tacinskim infra
oznacza pod). Promieniowanie podczerwone (IR) to rodzaj
promieniowania elektromagnetycznego, ktére znajduje sie
pomiedzy widzialnymi falami $wiatta widzialnego, a falami
radiowymi w widmie elektromagnetycznym. Ma dtugosci fal
od 0,74 pm (czerwona krawedz swiatfa widzialnego) do okoto

100 pm.

Widmo podczerwieni w wigkszosci opisow dzielone jest na
trzy pasma. Ma to zwigzek z oknami transmisyjnymi dla
nasze] ziemskiej atmosfery i tak wyrézniamy:

* SWIR = ~1-2,5 pm krétka podczerwien

o MWIR = ~ 3-5 pm srednia podczerwien

o LWIR = ~ 7-14 pm daleka podczerwien
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Dodatkowo mozna wyréznic takze VLWIR w zakresie
fal 12-22 pm. Takie dtugosci fal wykorzystywane sa mu.in.
w urzadzeniach do analizy chemicznej, w astronomii,
astrofizyce czy sensorach detekeji horyzontu.

Najbardziej popularne na rynku s3 urzadzenia wykorzystujace
pasmo LWIR oraz w drugiej kolejnosci kamery MWIR.
Systemy oparte o MWIR s3 mniej podatne na wilgoé niz
systemy wykorzystujace fale LWIR. Ze wzgledu na ceng
kamery LWIR stosowane sg najczesciej, natomiast tam gdzie
wymagany jest nadzor np. na nadbrzezach, do obserwac;ji
statkéw lub w ochronie portow tam polecane sa kamery
MWIR. Spektrum SWIR jest tym jednym z najrzadziej
stosowanych. Nie oznacza to jednak, ze nie warto przyjrzed

mu sie uwazniej.

Kamery termowizyjne z zakresu fal SWIR oferuja najwigksze
korzysci tam, gdzie czesto wystepujg trudne warunki
atmosferyczne, takie jak deszcz i mgta. Takie czynniki zwykle
powoduja, ze pozostate kamery nie pozwalaja na zapewnienie
obrazu dobrej jakosci. Technologia SWIR bardzo dobrze radzi
sobie w trudnych warunkach, aby przez caly czas umozliwic
obserwacje i detekgje.

W przeciwienstwie do fal MWIR i LWIR, ktére emitowane
sa przez same obiekty, fale SWIR zachowuja si¢ podobnie
jak swiatto widzialne. Fotony z tego zakresu fal odbijaja sie
od obiektow lub sa przez nie czesciowo absorbowane. Dzigki
temu zapewniajg wyrazny i mocno skontrastowany obraz
w kamerach. Zrodtem promieniowania SWIR jest swiatto
gwiazd, poswiata nocnego nieba czy blask ksiezyca. Choé
ilosci Swiatta wydaja si¢ zupetnie szczatkowe, sg to ilosci
wystarczajace do rejestracji obrazu.

Decydujac si¢ na kamery pracujace w pasmie SWIR musimy
pamietac o stosowaniu wilasciwej optyki. Nie jest tutaj
wymagane stosowanie obiektywow germanowych tak jak
w przypadku kamer LWIR. Wrecz przeciwnie, takie obiektywy
nie mogg by¢ uzywane, poniewaz german skutecznie blokuje
promieniowanie SWIR. Co ciekawe w kamerach SWIR
mozna stosowac obiektywy wykorzystywane w tradycyjnych
kamerach. Taka optyka daje jednak obraz w bardzo niskiej
jakosci. Nie s3 to bowiem soczewki dedykowane do takich
zastosowan. Nalezy wykorzystywac elementy optyczne

dedykowane do pracy z kamerami SWIR. Co istotne, nawet
duze soczewki sg zwykle znacznie tahsze od soczewek tej
samej wielkosci wykonanych z germanu. To daje ekonomiczng
przewage tej technologii obrazowania w podczerwieni.

Kamery SWIR majq coraz wigksze zastosowanie w systemach
ochrony. Pozwalajg na obserwacje na bardzo duzych
dystansach nawet w catkowitej ciemnosci. Czesto oferuja
obraz znacznie lepszej jakoici, poniewaz fale te sa mniej
zaktocane przez srodowisko. Nawet przy dobrych warunkach
pogodowych kamery SWIR umotliwiajg znacznie wigksza
widocznosé niz kamery swiatta widzialnego. Oprocz tego, ze
sama optyka w takich kamerach jest tansza, to takze detektor
termowizyjny nie wymaga aktywnego chtodzenia, dzigki
temu jest tanszy w produkcji oraz konserwacji.

Oczywiscie obraz uzyskany z takich kamer moze byé
poddawany analizie wizyjnej np. w celu detekeji intruza. Dzigki
temu, ze otrzymywane klatki wideo sg bardziej szczegétowe
i mocno skontrastowane, detekcja dziata bardzo skutecznie
i daje dobre rezultaty. Stosowanie przetwornikow wysokiej
jakosci pozwala operatorowi takiej kamery skutecznie
zweryfikowa¢ oraz opisaé wykryty obiekt.

Silent Sentinel w swoim portfolio posiada seri¢ kamer
w zakresie fal SWIR. Chociaz kamery SWIR moga
byé uzywane samodzielnie, oferta producenta zostata
zaprojektowana jako uzupetnienie czujnikéw termowizyjnych
MWIR/LWIR oraz optycznych kamer dzieA/noc. Po
zamontowaniu na platformach Osiris lub Jaegar PT obiektywu
SWIR, kamery maja mozliwo$é precyzyjnie ustali¢ potozenie
obiektu. Zwigksza to mozliwosci wykorzystania tej technologii
w zastosowaniach nadzoru dalekiego zasiegu. Kamery tej serii
sg wyposazone w funkcje boresight, ktéra zapewnia dla obu
kamer jednoczeénie ten sam obraz w ustalonej odlegtosci.
Sa one kompatybilne z mechanizmem szybkiego zwalniania,
ktory ufatwia ciagta prace.

Jak wida¢ swiat kamer termowizyjnych daje nam
olbrzymie mozliwosci. Istnieje wiele technologii i rozwiazan
technicznych, gdzie kazda z nich oferuje nam inne zalety.
To, co najwazniejsze, to wiedzie¢ czym charakteryzujg sie
poszczegolne urzadzenia i w jakich przypadkach najlepiej sie
sprawdzaja.

TRZY PASMA WIDMA
PODCZERWIENI

krotka
podczerwien

SWIR ~1-2,5pm

MWIR ~3-5 - srednia

podczerwien

dtuga

podczerwien

LWIR ~7-14 pm

Widmo podczerwieni w wigkszosci opisow dzielone jest na trzy
pasma. Ma to zwigzek z oknami transmisyjnymi  dla naszej
ziemskiej atmosfery.

ff SILENT SENTINEL

VISION & MOTION CONTROL

www.linc.pl
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